Warszawa, 24 stycznia 2025 r.

Sz.P.

Magdalena Mycek
Ministerstwo Zdrowia
Departament e-Zdrowia
ul. Miodowa 15

00-952 Warszawa

Szanowna Pani,

Majac na iz tematem przewodnim spotkania, ktére odbyto si¢ 19 grudnia 2024 roku w Ministerstwie Zdrowia, byty
kwestie zwigzane z zapewnieniem cyberbezpieczenfistwa placowek udzielajacych $wiadczen leczniczych oraz
wyrobdw medycznych, ponizej przedstawiamy propozycje dziatan, ktdre w ocenie Krajowej Izby Diagnostow
Laboratoryjnych oraz MedTech Polska powinny lec u podstaw aktywno$ci polskiego rzadu w celu podniesienia
poziomu cyberbezpieczenistwa szpitali oraz wyrobdéw medycznych wykorzystywanych na terenie Rzeczypospolitej
Polskie;.

l. Dokonanie kontroli warunkéw udzielania zamowien publicznych na dostawy wyrobow
medycznych

Medtech Polska reprezentuje przedsiebiorcéw dostarczajacych do polskich szpitali i laboratoriow wyroby medyczne
do diagnostyki laboratoryjnej, w tym analizatory i odczynniki. Znaczna czes¢ dostaw realizowana jest w drodze
zamoéwien publicznych.

Firmy zrzeszone w Medtech Polska doznajg utrudnien i rosnacych kosztow zwigzanych z podfgczeniem swojego
sprzetu do systemdw informatycznych publicznych szpitali i laboratoriéw. Skala problemu i jego wptyw na wydatki
publicznej stuzby zdrowia jest na tyle istotna, Ze wymaga interwencji. Laboratoria diagnostyczne, funkcjonujace
samodzielnie lub przy placéwkach leczniczych, korzystajg z dedykowanych systeméw informatycznych (ang.
Laboratory information system / laboratory information management system, dalej jako ,LIS”).

W praktyce zamdwien publicznych ostatnich lat uksztattowat sie trend, zgodnie z ktérym za podtgczenie sprzetu
medycznego (itp. analizatora) do istniejacego systemu LIS odpowiada dostawca tegoz sprzetu. Zamawiajacy w
zamobwieniach publicznych oczekujg od wykonawcow (dostawcodw sprzetu medycznego) podigczenia ich sprzetu
do systemu LIS, sfinansowania tej ustugi, jak rdwniez zapewnienia i sfinansowania p6zniejszych ustug zwigzanych
z utrzymaniem sprzetu w systemie LIS (serwis, konserwacja, czesto rowniez licencja stanowiskowa). Oczekiwania
zamawiajacych wobec dostawcow sprzetu medycznego obejmujg niekiedy takze pokrycie kosztow licencji
stanowiskowej za modut LIS dla konkretnej pracowni, pokrywanie kosztdéw rozbudowy LIS na potrzeby konkretnego
postepowania, a nawet koordynowanie i pokrywanie kosztu wspdtpracy miedzy firmami informatycznymi
obstugujacymi szpital, czy kosztu dzierzawy infrastruktury IT na potrzeby integracji. W skrajnych przypadkach
koszt ustug IT, za ktorych sfinansowanie odpowiada firma medyczna, moze stanowi¢ nawet 30 % wartosci
catego zaméwienia. Przyktadowe zapisy Specyfikacji Warunkéw Zamowienia:
e wdrozZenie, pofaczenie i serwisowanie przez okres frwania umowy wszystkich proceséw laboratoryjnych w
obrebie laboratoryjnego systemu informacyjnego NAZWA SYSTEMU | DOSTAWCY. Koszty z tym zwigzane
ponosi Wykonawca, co nalezy uwzgledni¢ w cenie oferty
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e dzierzawa analizatora wraz ze stanowiskiem komputerowym i serwisem Laboratoryjnego Systemu
Informatycznego oraz zabezpieczeniem czynnosci serwisowych dla LIS (NAZWA SYSTEMU | DOSTAWCY)
e dostawa odczynnikow do badan wraz z dzierzawq analizatora oraz sprzetu do wyposazenia jednego
Stanowiska komputerowego, modutem LIS i komunikacjg z oferowanym analizatorem do posiadanego przez
Zamawiajgcego systemu informatycznego oraz zabezpieczeniem czynno$ci serwisowych do LIS
Firma medyczna nie ma mozliwosci samodzielnego wykonania takich czynnosci - nie posiada bowiem
uprawnien do ingerencji w system LIS. W praktyce oznacza to, ze przedsiebiorca zainteresowany startem w
przetargu na dostawe sprzetu medycznego, itp. analizatora, musi uprzednio wystapi¢ do firmy informatyczne;
odpowiadajacej za system LIS u danego zamawiajacego, uzyskaé od niej oferte na ustuge podigczenia sprzetu do
systemu LIS oraz utrzymania w systemie i wkalkulowa¢ dodatkowy koszt w cene wiasnej oferty na dostawe
wyrobow medycznych. Czesto samo uzyskanie oferty od firmy IT trwa wiele tygodni — w takim przypadku dostawca
sprzetu medycznego, aby ztozy¢ terminowo oferte zamawiajacemu, musi dziata¢ w oparciu 0 niewiadomy czynnik
kosztotworczy realizacji zamdwienia.

Opisana sytuacja naraza firmy medyczne na wysokie i gwattownie rosnace koszty, a takze na ryzyko
nienalezytego wykonania umowy. Docelowo prowadzi to roéwniez do zwiekszenia wydatkow
zamawiajacych, ktorzy finansuja rosnace ceny ustug IT wliczane w ceny ofertowe za sprzet medyczny.

Dostawcy systemow LIS dyktujg firmom medycznym ceny zwigzane z podiaczeniem do systemu, jak réwniez z
pozniejszym serwisem. Pozycja negocjacyjna dostawcy sprzetu medycznego wzgledem firmy IT jest wiasciwie
zadna, poniewaz bez zgody i wspdtdziatania dostawcy LIS u danego zamawiajacego firma medyczna nie bedzie
mogta uruchomi¢ swojego sprzetu w laboratorium zamawiajacego, a nawet ztozy¢ oferty w postepowaniu
przetargowym. Dostawca sprzetu medycznego nie moze przeciez wykona¢ podtaczenia samodzielnie ani
skorzysta¢ z ustug innego dostawcy IT, bowiem wytgczne prawa do czynno$ci zwigzanych z wkaczeniem nowych
urzadzen do LIS i utrzymywaniem ich w tym systemie ma firma informatyczna, ktéra wdrozyta LIS w danej
placowce.

Jednoczesnie, obecna sytuacja pozwala dostawcom LIS istotnie wplywaé na wyniki przetargéw poprzez
réznicowanie warunkéw $wiadczenia oferowanych przez siebie ustug w odniesieniu do poszczegdinych
dostawcow wyroboéw medycznych.

Podsumowujac powyzsze mozna stwierdzi¢, ze dostawca LIS do danego zamawiajacego korzysta z monopolu na
oferowanie ustug podtaczenia i serwisu dla dostawcédw sprzetu medycznego. Do$wiadczenia firm cztonkowskich
Medtech Polska z ostatnich lat prowadza do wniosku, ze czes¢ dostawcow LIS naduzywa swojej uprzywilejowanej
pozycji, narzucajac dostawcom sprzetu medycznego coraz wyzsze i gwattownie rosngce ceny. Zjawisko to
zaznaczyto sie w sposdb wyrazny w okresie pandemii SARS-Cov-2 i utrzymuje sie do dzis.

Wstepne szacunki wskazuja, ze ceny za podtaczenie i serwis dla dostawcdw sprzetu medycznego wzrosty w tym
okresie o od kilkudziesieciu do kilkuset procent. Takiego wzrostu cen nie da si¢ uzasadni¢ wzrostem czynnikow
kosztotworczceh; prawdopodobnym wyttumaczeniem zjawiska jest $wiadoma polityka cenowa czesci dostawcdw IT.

Negatywne skutki
Opisany problem powoduje szereg skutkow niekorzystnych nie tylko dla dostawcdw sprzetu medycznego, ale takze
dla zamawiajgcych i catego systemu publicznej stuzby zdrowia:

¢ Niepewnos¢ finansowa i prawna po stronie dostawcdw sprzetu medycznego
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e Rosnace ceny ofertowe na sprzet medyczny, ze wzgledu na koniecznos¢ uwzgledniania wygérowanych
kosztow podtaczenia i serwisu sprzetu w LIS oraz rosnacego ryzyka odpowiedzialnosci za zwitoke w
podtaczeniu

e  Mozliwo$¢ nieuprawnionego wptywu osdb trzecich (dostawcow LIS) na wyniki postepowan o udzielenie
zamdwienia publicznego poprzez polityke cenowg wobec poszczegolnych firm medycznych

Opisana sytuacja moze rodzi¢ watpliwo$ci prawne na gruncie:

e ustawy — Prawo zamdwien publicznych — z punktu widzenia zasad uczciwej konkurenciji, réwnego
traktowania wykonawcow, przejrzystosci i proporcjonalnosci;

e ustawy o ochronie konkurencji i konsumentéw oraz ustawy o zwalczaniu nieuczciwej konkurencji — pod
katem wykorzystywania uprzywilejowanej pozycji jako wytacznego dostawcy rozwigzan informatycznych
w danej placéwce do stosowania okreslonej polityki cenowej.

Kierunki rozwiazania problemu

Medtech Polska pragnie rozpoczaé otwartg dyskusje ze wszystkimi interesariuszami na temat mozliwosci
rozwigzania opisanego problemu.
Wstepnie rysujg sie nastepujace mozliwe kierunki dziatan:

e Zmiana praktyki zamawiajacych poprzez przejecie czesci odpowiedzialnosci za wspotprace firm

odpowiedzialnych za LIS z dostawcami sprzetu medycznego

e  Zapewnienie transparentnej polityki cenowej dostawcow LIS wobec dostawcoéw sprzetu medycznego

e Analiza wzrostu cen ustug w skali catego rynku i ich przyczyn
Krajowa Izba Diagnostéw Laboratoryjnych oraz Medtech Polska liczy na poszukiwanie rozwigzan opisanego
problemu w duchu uczciwej konkurenciji i konstruktywnej wspotpracy.

Dziatania te pozwola na zabezpieczenie po stronie producentéw, w szczegdlnosci tych bedacych matymi i
Srednimi przedsigbiorcami oraz szpitali odpowiednich zasobdw itp. na optymalizacje zwiazanych z
cyberbezpieczenstwem aspektéw wykonywanej dziatalnosci. Na chwile obecng wiele firm znaczaco ogranicza
badz catkowicie rezygnuje z udziatu w przetargach na dostawy wyrobow medycznych, co z jednej strony ogranicza
ich mozliwo$ci rozwoju, a z drugiej nieuchronnie prowadzi do zmniejszania konkurencji na rynku, co bezpo$rednio
przektada sie na wysoko$¢ kosztow ponoszonych przez szpitale. W przypadku utrzymania status quo te ostatnie,
obok ponoszenia zawyzonych kosztow wdrazania i utrzymywania LIS/HIS, beda skazane na korzystanie z wyrobow
medycznych oferowanych wytgcznie przez podmioty pozostajace w korzystnych relacjach z dostawcami LIS/HIS -
poniewaz tylko takie podmioty beda sktada¢ oferty w przetargach publicznych.

* % %

1. Standaryzacja zapisu danych pochodzacych z badan diagnostycznych

We wspdiczesnej diagnostyce laboratoryjnej elektroniczny przeptyw informacji jest powszechny i stanowi efekt
upowszechnienia laboratoryjnych systeméw informatycznych. Przeptyw danych nastepuje wielokierunkowo —
miedzy laboratorium, a odbiorcg wyniku (pacjentem, lekarzem), podmiotem prowadzacym kontrole jakosci badan,
a takze firma serwisujacg aparature i oprogramowanie typu middleware. W celu zapewnienia sprawnego przeptywu
kompletu informacji niezbedne jest bezposrednie potaczenie medycznych laboratoriéw diagnostycznych z
krajowym systemem informatycznym ochrony zdrowia (elektroniczna dokumentacja medyczna) oraz wykorzystanie
takich narzedzi, jak Internetowe Konto Pacjenta (IKP).

Na podstawie rozporzadzenie Ministra Zdrowia z dnia 26 czerwca 2020 roku w sprawie szczegbtowego zakresu
danych zdarzenia medycznego przetwarzanego w systemie informacji oraz sposobu i terminéw przekazywania
tych danych do Systemu Informacji Medycznej:
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,Informacje o kazdym udzielonym $wiadczeniu zdrowotnym w postaci komunikatu o zdarzeniu medycznym, od 1
lipca 2021 roku powinny byé przekazywane do centralnego systemu e-zdrowie (P1). Dane nalezy raportowaé
niezwtocznie, w czasie rzeczywistym”

Naktada na $wiadczeniodawce obowigzek przesytania do systemu P1 wynikéw badar laboratoryjnych oraz opiséw
badan obrazowych od lipca 2021 roku. Wysytka taka musi zosta¢ wykonana maksymalnie do 2 dni po zakoriczeniu
badania.

Badanie musi by¢ uwierzytelnione kwalifikowanym podpisem elektronicznym lub certyfikatem ZUS. Wynik badania
laboratoryjnego jest jednym z wymaganych dokumentéw EDM.

Dokumenty EDM gromadzone sg w Repozytorium Elektronicznej Dokumentacji Medycznej (REDM). Utrzymanie
REDM jest jednym z zadan $wiadczeniodawcow.

Swiadczeniodawca przesyta informacje (index) o wykonanych badaniach do systemu P1. Pacjent lub upowazniony
przez niego personel medyczny ma dostep do wynikéw badan pobierajac je z REDM $wiadczeniodawcy.
Oznacza to, ze pacjent/lekarz na koncie IKP moze zobaczy¢ wyniki badan réznych swiadczeniodawcow. Wyniki
przechowywane sg w ustandaryzowanym pliku xml. Ogladamy je przy pomocy tzw. transformaty

Warunkiem efektywnego obiegu danych i informacji w diagnostyce laboratoryjnej jest ich standaryzacja,
zapewniajgca jednorodny charakter gromadzonych i przesytanych zbiorow danych na kazdym etapie
postepowania.

Standaryzacja zapisu danych oraz uzyskanie ich jednorodno$ci w badaniach laboratoryjnych nie sg tatwe nawet w
wypadku pojedynczego podmiotu. Jezeli wyniki badan trafiajg do lekarza nieznajacego specyfiki laboratorium,
powstate watpliwosci mogg prowadzi¢ do podejmowania niewtasciwych decyzji klinicznych. Wowczas reakcjg
lekarza zlecajacego jest najczesciej powtdrzenie badania, co nie rozwigzuje problemu, jezeli chodzi o wynik
starszego badania. Juz sam fakt pojawienia sig na rynku middleware — czyli oprogramowania stuzacego wytacznie
do skomunikowania ze sobg systemoéw opartych na réznych formatach danych, pokazuje jak bardzo istotne jest
umozliwienie prostej, szybkiej i niemajacej wptywu na jakos¢ danych wymiany informacji. Przy czym opieranie sie
na middleware jako na rozwigzaniu problemu nie jest wyjsciem optymalnym, w szczegdInosci w kontekscie ochrony
zdrowia, gdzie priorytetem powinno by¢ zabezpieczenie mozliwie szybkiego dziatania w interesie pacjenta, czemu
bezpo$rednio przeciwstawia sig mnozenie czynnikdw majacych wplyw na funkcjonowanie laboratoriow
diagnostycznych. Stosujgc middleware laboratoria (i inne podmioty korzystajace) uzalezniajg utrzymanie
odpowiedniego poziomu interoperacyjno$ci od dziatania osoby trzeciej (dostawcy middleware), ktérego pozycja
kontraktowa, podobnie jak w przypadku LIS, budowana na zalezno$ci, moze z czasem negatywnie wptywaé na
dziatalno$¢ laboratorium.

Dlatego tak wazna jest unifikacja wynikéw badar laboratoryjnych pozwalajaca na poréwnanie wynikéw badar
wykonywanych roznymi metodami na réznych aparatach diagnostycznych. Taka unifikacja pozwoli na analize
wynikéw badan przez systemy analityczne. Podniesie takze jako$¢ $wiadczonych ustug medycznych poprzez
ujednolicenie nazewnictwa, zakresdéw wynikow, norm wieku itp.

Po ujednoliceniu nazewnictwa i kodowania badan oraz umozliwieniu poréwnywalno$ci wartosci referencyjnych/
decyzyjnych wyniki udostepniane na poziomie Internetowego Konta Pacjenta zaréwno samym pacjentom, jak i
upowaznionemu personelowi medycznemu beda proste w analize i poréwnaniu. Populacja, do ktérej adresowany
jest projekt, jest tozsama z populacjg uzytkownikéw systemu P1 oraz powigzanych produktéw. Nalezy podkreslic,
Ze aktualnie e-skierowanie nie obejmuje badar laboratoryjnych, ale sg plany, Zeby uwzgledni¢ te funkcjonalno$é.
W obecnej sytuaciji IKP prezentuje wyniki badan z REDM $wiadczeniodawcy.
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Zwracamy jednocze$nie uwage, ze tak pozadany przez spoteczenstwo program 40+ jest bezwartosciowy w
zakresie systemow analitycznych na poziomie centrainym (P1) wiasnie poprzez brak unifikacji wynikow
badan.

* k %

Krajowa Izba Diagnostéw Laboratoryjnych zrzesza i reprezentuje osoby wykonujace zawod zaufania publicznego
— zawdd diagnosty laboratoryjnego oraz sprawuje nadzér nad nalezytym wykonywaniem czynnosci diagnostyki
laboratoryjne;.

MedTech Polska jest wiodgcym zwigzkiem pracodawcodw zrzeszajacym dziatajace w Polsce firmy zaangazowane
w badania, rozwoj, produkcje i dystrybucje wyrobéw medycznych do diagnostyki in vitro, cztonkiem MedTech
Europe, wspdtdziatajacym z innymi podmiotami na rzecz statego poprawiania standarddéw opieki medycznej w
Polsce.

Z powazaniem

Monika Pintal Slimak Dariusz Adamusinski
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